Secretaria de Informacéo e Salde Digital
Departamento de Informagéo e Informética do Sistema Unico de Sadde
Coordenacao-Geral de Infraestrutura e Seguranca da Informacéo
Coordenacéo de Gestdo de Banco de Dados

TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE DIANTE DA
CESSAO DAS BASES DE DADOS E CONCESSAO DE ACESSO AOS
SISTEMAS DE INFORMACAO CUSTODIADOS PELO DEPARTAMENTO
DE INFORMAGCAO E INFORMATICA DO SISTEMA UNICO DE SAUDE

As bases de dados de produgdo custodiadas pelo Ministério da Saude (MS) deverdo
ser tratadas de modo que as informacdes pessoais relativas a intimidade, vida privada, honra
e imagem, detidas pelos 6rgdos e entidades do Sistema Unico de Satde (SUS), tenham seu
sigilo preservado; bem como, os dados pessoais, protegidos de acesso e uso indevidos.

Pelo presente instrumento, no papel de responsavel(is) pela guarda e uso do(s) de
dados do Sistema XXXX cedidos pela area gestora, assumo(imos) as seguintes
responsabilidades:

As bases de dados identificadas custodiadas pela Coordenacao de Gestdo de Banco
de Dados (COBD) do DATASUS deverao ser tratadas de modo que as informacdes pessoais
relativas a intimidade, vida privada, honra e imagem, detidas pelos 6rgdos e entidades do
SUS, tenham seu sigilo preservado; bem como, os dados pessoais sensiveis, protegidos de
acesso e uso indevidos.

Pelo presente documento, XXX, CPF n® XXX, RG n® XXX expedido por, XXX
exercendo a atividade no XXX, declaro ter ciéncia inequivoca da habilitacdo para manuseio
e guarda da base de dados do Sistema XXXX , no tocante as atribui¢cbes que me foram
conferidas, comprometo-me a:

a) Utilizar esta(s) base(s) de dados Unica e exclusivamente para as finalidades
descritas no item 3 deste documento;

b) Guardar sigilo e zelar pela privacidade dos individuos relacionados/listados
nestas bases de dados. Isto inclui comprometer-se a nao realizar contatos ou
visitas ao domicilio da pessoa para qualquer tipo de complementacdo de
informacdo usando registros do(s) Sistemas de Informag0es custodiados pela
COBD/DATASUS corno fonte da informacgdo de endereco e outros dados
dados demograficos;

c) Naéo disponibilizar, emprestar ou permitir acesso a pessoas ou instituicdes ndo

autorizadas pelas areas gestoras das respectivas bases de dados do MS o



d)

f)

9)

h)

)

K)

acesso a esta(s) base(s) de dados;

Guardar sigilo sobre eventuais senhas ou credenciais fornecidas para acesso
a esta(s) base(s) de dados contendo informacGes pessoais;

N&o repassar, comercializar ou transferir a terceiros as informac6es
individualizadas obtidas da(s) base(s) de dados acessada ou cedida;
Contribuir para assegurar a disponibilidade, a integridade, a confidencialidade
e a autenticidade das informac@es, conforme descrito na legislacdo em vigor;
Manter sigilo dos dados ou informagdes sigilosas obtidas por for¢a de minhas
atribuicdes, abstendo-me de compartilhd-los ou divulga-los, sob pena de
incorrer nas sangdes civis, administrativas e penais decorrentes de eventual
compartilhamento ou divulgacéo;

Estar ciente de poder vir a ser responsabilizado civil, criminal e
administrativamente pelos danos morais ou materiais decorrentes da
utilizacdo, reproducdo ou divulgacdo indevida das informac6es solicitadas e
isentar a Administracdo Publica de qualquer responsabilidade a este respeito;
Estar ciente das Sangdes Administrativas previstas no Art. 52 da Lei n°
13.709, de 14 de agosto de 2018, que dispOe sobre a protecdo de dados
pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da
Internet);

N&o revelar, reproduzir, utilizar ou dar conhecimento a terceiros, em hipétese
alguma, de dados, informacGes confidenciais, sigilosas, restritas, sensiveis,
dentre outras com algum tipo de restricdo de acesso ou classificadas, ou
materiais obtidos, sem a prévia autorizacdo do 6rgdo ou entidade gestora da
informacdo e andalise da necessidade de protecdo, sujeito as penalidades
previstas conforme Att. 11 da Lei n° 8.429/92, incisos Ili, IV e VIl e Art. 32
da Lei 12.527/2011, incisos li, 1V, V,8 1°, inciso 1l e§ 2°;

Estar ciente das restricGes previstas no artigo 31 8 2° da Lei Federal n°
12.527/2011 (Lei de Acesso a Informacdo) e do 8 2° do artigo 61 do Decreto
n° 7.724/2012 (uso indevido da informacgdo), no artigo 20 (divulgacao
autorizada ou necessaria) da Lei n° 10.406/2002 (Cadigo Civil) e nos artigos
138 a 145 (crimes contra a honra), 297,299 e 304 (crimes de falsidade
documental) do Decreto- Lei n° 2.848/1940 (Cddigo Penal);

N&o utilizar e ndo revelar, fora do &mbito profissional, fato ou informacao de
qualquer natureza de que tenha conhecimento em funcao do acesso, salvo em
decorréncia de decisdo competente na esfera legal ou judicial, bem como de

autoridade superior;



m) Preservar o contetdo das informacdes categorizadas em qualquer grau de
sigilo, sem divulga-los, salvo com orientacdo expressa do 6rgdo responsavel
pela base de dados;

n) N&o copiar os dados recebidos, para outras midias, ou disco rigido, e, caso
precise fazé-lo, apagar de modo a ndo permitir a recuperacgéo total ou parcial
das informac0es, ao final da apuracdo dos resultados;

0) Reconhecer que a utilizacdo dos ativos de informacéo do 6rgao podera ser
monitorada;

p) Nao utilizar e nem disponibilizar os dados para uso comercial;

g) Néo praticar quaisquer atos que possam afetar o sigilo ou a integridade das
informacdes classificadas em qualquer grau de sigilo;

r) Manter absoluta cautela quando da exibicdo de dados em tela ou impressos,
ou ainda, na gravacdo em meios eletrdnicos, a fim de que deles ndo venham
tomar ciéncia pessoas ndo autorizadas;

s) Responder, em todas as instancias devidas, pelas consequéncias decorrentes
das acGes ou omissdes de minha parte que possam pOr em risco ou
comprometer a exclusividade de conhecimento de minha senha;

t) Assegurar a rastreabilidade das operagBes de tratamento através da
implementacdo de mecanismos de registro de eventos (logs) de transacoes,
usudrios, infraestrutura e protecdo dos logs contra perda, destruicdo,
falsificacdo e acesso ndo autorizado, de forma a assegurar, a efetiva coleta e
preservacdo de evidéncias em casos eventos de violacdo dos direitos dos
titulares; e

u) Em caso de quebra de seguranca da informacdo, por meio de recursos de
tecnologia da informacdo ou de outra forma, comunicar imediatamente a
COBD e .a0 DATASUS/MS.

Declaramos ainda, que o conjunto de dados do Sistema XXXX , objeto da cesséo,
ficara armazenado em infraestrutura tecnoldgica que possui, devidamente implementados e
em operacao, os requisitos de compartilhamento dispostos no item 6 do documento “Regras
para Compartilhamento de Dados” publicado pelo Comité Central de Governanca de Dados
(CCGD) e que o 6rgdo segue as regras de sigilo e de seguranca da informacao estabelecidas
pelo CCGD, conforme disposto no Decreto n° 10.046, de 9 de outubro de 2019.

Desta forma, o XX assume total responsabilidade civil, penal e administrativa pela
utilizacdo indevida desta base de dados, por parte de servidores da institui¢do ou por terceiros

e por quaisquer incidentes de seguranga que comprometa ou viole os direitos dos titulares



dos dados constantes do Sistema XXXX , conforme disposto na Lei n® 13.709, de 14 de
agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD).

1. Sistema(s) de informacao e area(s) de abrangéncia:

SISTEMA DE 3 SERTODO
INFORMACAO ABRANGENCIA
XXX XX X

2. Detalhamento dos dados que serdo utilizados pelo solicitante:

Sistema XXXX

3. Declaro(amos) que esta(s) base(s) de dados sera(do) utilizada(s), Unica e
exclusivamente, para as seguintes finalidades:

XXX

4. Descrever aspectos metodoldgicos do trabalho a ser realizado com a base de dados
solicitada que justifique a necessidade de informacg6es com identificacdo individual:

XXX

5. Orgdo solicitante:
XXX

Brasilia, DF, XX de XX de 202X.

Responsavel(is) pelo tratamento* da(s) base(s) de dados solicitada(s) (repetir os
campos abaixo se mais de 1 responsavel):

Nome:

CPF: Identidade:
Matricula:

Cargo/Funcéo:

Telefone:

E-mail:

Instituicdo/orgéo:

Assinatura:

Nome:

CPF: Identidade:
Matricula:

Cargo/Funcéo:

Telefone:

E-mail:

Instituicdo/orgéo:

Assinatura:



